Politica de privacidade e protecdo de dados pessoais da Petrocoque

Sumario

Politica de privacidade e protecao de dados pessoais da Petrocoque
1. Introducéo

2. Objetivo

3. Escopo

4. Fundamentos e principios

5. Diretrizes

5.1. Requisitos para o tratamento de dados pessoais
5.1.1. Atividade de Tratamento de dados

5.2. Direito dos titulares

5.3. Transferéncia de dados

5.4. Agentes de tratamento

5.5. Seguranca e sigilo dos dados

6. Responsabilidade

7. Nao conformidade

8. Casos omissos

9. Revisbes

10. Documentos de referéncia

11. Gestado da norma



1. Introducao

A Petrocoque S.A IndUstria e Comércio, aqui também denominada como “Petrocoque”, ou “a
Companhia”, entende que o tratamento dos dados pessoais, inclusive nos meios digitais, deve
ser protegido com base nos direitos fundamentais de liberdade e de privacidade, conforme
disposto na Lei N° 13.709, de agosto de 2018 - Lei Geral de Protecao de Dados Pessoais -
“LGPD”.

Por meio desta politica, mas nao limitado ao documento, a Petrocoque estabelece as
diretrizes relacionadas a privacidade e protecdo de dados pessoais no ambiente da
Companhia.

2. Objetivo

Por meio desta politica, a Companhia objetiva estabelecer os principios, conceitos e
diretrizes relativos a privacidade e protecao de dados pessoais no ambiente da Petrocoque,
independente do meio ou pais de localizacao dos dados.

3. Escopo

A politica de privacidade e protecdo de dados pessoais se aplica a todos os dados pessoais
coletados no territdrio nacional (Brasil), cujo titular nele se encontre no momento da coleta.

Vale ressaltar que a LGPD nao se aplica ao tratamento de dados pessoais realizado para fins
exclusivos de seguranca publica, defesa nacional, seguranca do Estado ou atividade de
investigacao e repressao de infracoes penais. Entretanto, o tratamento de dados para os fins
destacados deve se ater a legislacdo especifica, contendo medidas proporcionais e
estritamente necessarias ao atendimento do interesse publico, observado o devido processo
legal, os principios gerais de protecao e os direitos do titular previstos na LGPD, sob a tutela
de pessoa juridica de direito publico.

Adicionalmente, cumpre considerar que a LGPD nao se aplica ao tratamento de dados

pessoais realizado por pessoa natural para fins exclusivamente particulares e nao econdmicos.

4. Fundamentos e principios

A Lei Geral de Protecao de Dados Pessoais tem como fundamentos:

= O respeito a privacidade;

= A autodeterminacao informativa;

= A liberdade de expressao, de informacao, de comunicacao e de opiniao;

= Ainviolabilidade da intimidade, da honra e da imagem;

= O desenvolvimento econémico e tecnoldgico e a inovacéo;

= A livre iniciativa, a livre concorréncia e a defesa do consumidor; e

= Qs direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o exercicio
da cidadania pelas pessoas naturais.

As atividades de tratamento de dados pessoais devem observar a boa-fé e os seguintes
principios:

= Finalidade: realizacdo do tratamento para propositos legitimos, especificos, explicitos e
informados ao titular, sem possibilidade de tratamento posterior de forma incompativel
com essas finalidades;

= Adequacao: compatibilidade do tratamento com as finalidades informadas ao titular, de
acordo com o contexto do tratamento;

= Necessidade: limitacdo do tratamento ao minimo necessario para a realizacdo de suas
finalidades, com abrangéncia dos dados pertinentes, proporcionais e nao excessivos em
relacdo as finalidades do tratamento de dados;



= Livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a
duracao do tratamento, bem como sobre a integralidade de seus dados pessoais;

= Qualidade dos dados: garantia, aos titulares, de exatidao, clareza, relevancia e
atualizacao dos dados, de acordo com a necessidade e para o cumprimento da finalidade
de seu tratamento;

= Transparéncia: garantia, aos titulares, de informacdes claras, precisas e facilmente
acessiveis sobre a realizacdo do tratamento e os respectivos agentes de tratamento,
observados os segredos comercial e industrial;

= Seguranca: utilizacdo de medidas técnicas e administrativas aptas a proteger os dados
pessoais de acessos nao autorizados e de situacdes acidentais ou ilicitas de destruicao,
perda, alteracao, comunicacao ou difusao;

= Prevencdo: adocdao de medidas para prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais;

= Na&o discriminacao: impossibilidade de realizacdo do tratamento para fins discriminatorios
ilicitos ou abusivos;

= Responsabilizacao e prestacao de contas: demonstracao, pelo agente, da adocao de
medidas eficazes e capazes de comprovar a observancia e o cumprimento das normas de
protecao de dados pessoais e, inclusive, da eficacia dessas medidas.

Desta forma, as acdes, mecanismos de controles, procedimentos e instrucoes da Petrocoque
sdo baseados nos fundamentos e principios indicados pela Lei.

5. Diretrizes

As diretrizes indicadas nesta politica sdo de conhecimento e aceite de todos os colaboradores
pertencentes ao escopo e aplicabilidade deste normativo. O aceite sobre as diretrizes
indicadas na politica de tratamento de dados pessoais dar-se-a pelo aceite formal através da
assinatura sobre a ciéncia e observancia dos aspectos mencionados na politica de tratamento
de dados pessoais, bem como sobre os eventuais documentos auxiliares a politica.

Os colaboradores da Companhia se comprometem com o sigilo profissional para além do
contrato de trabalho, assim como o acesso aos seus dados pessoais € restrito ao necessario.

5.1. Requisitos para o tratamento de dados pessoais

O tratamento de dados pessoais somente podera ser realizado nas hipdteses previstas pela
LGPD, conforme destacado na normativa referente aos requisitos para o tratamento de dados
pessoais.

5.1.1. Atividade de Tratamento de dados

Toda e qualquer operacao realizada com dados pessoais, como por exemplo, coleta,
recepcao, producao, classificacao, utilizacao, acesso, reproducao, transmissao, distribuicao,
processamento, arquivamento, armazenamento, eliminacdao, avaliacdo, modificacao,
comunicacao, transferéncia, difusdao e extracdo, devem ser consideradas como atividade de
tratamento de dados e atender aos requisitos da LGPD.

Ademais, as atividades de tratamento de dados pessoais realizadas pela Petrocoque, atendem
aos principios da LGPD, baseadas, mas ndo limitadas aos aspectos de finalidade, adequacao,
necessidade, livre acesso, qualidade, transparéncia, seguranca, prevencdo, nao discriminacao
e responsabilizacao.



5.2. Direito dos titulares

A Petrocoque assegura a titularidade dos dados pessoais tratados nos termos da LGPD,
garantindo os direitos fundamentais de liberdade, de intimidade e de privacidade. Desta
forma, toda e qualquer observacao sobre estes aspectos deve ser reportada imediatamente
ao Encarregado de tratamento de dados, por meio do e-mail privacidade@petrocoque.com.br.

Vale ressaltar que os titulares tém o direito de obter a qualquer momento, e mediante a
requisicao solicitada ao Encarregado de tratamento de dados da Companhia, informacoes
sobre os dados tratados, podendo solicitar a alteracao, eliminacao ou se opor ao processo de
tratamento de dados, sempre observando as regulamentacoes correspondentes.

5.3. Transferéncia de dados

A informacao pessoal pode ser transferida, arquivada ou tratada num pais diferente daquele
onde foi recolhida e de origem dos titulares dos dados, nos seguintes casos:

= Quando os paises ou organismos internacionais propiciem grau de protecdo de dados
pessoais adequado, previsto na Lei;

= Quando o controlador oferecer e comprovar garantias de cumprimento dos principios, dos
direitos do titular e do regime de protecao, por meio de clausulas contratuais especificas
para a transferéncia; clausulas-padroes; normas corporativas, selos, certificados e codigos
de conduta, a serem avaliados pela autoridade nacional.
Quando a transferéncia for necessaria para cooperacao juridica e protecao a vida;
Quando a transferéncia for necessaria para a execucao de politica publica ou atribuicao
legal do servico publico;

= Quando o titular tiver fornecido o seu consentimento especifico para a transferéncia;

Nesses casos a transferéncia de dados deve ser feita de acordo com os requisitos da LGPD (Lei
Geral de Protecao de Dados). Quando a transferéncia dos dados pessoais for efetuada para um
pais fora do Brasil, serdo sempre previstas garantias adequadas pelo recurso a regras
vinculativas e com forca legal, como clausulas proximas aquelas aprovadas pela legislacdo
brasileira. Quando a transferéncia for efetuada para outras empresas do Grupo, é sempre
efetuada com base na politica de privacidade do grupo e no caso de existirem, com base nas
regras Corporativas, vinculativas para responsaveis pelo tratamento de dados e
subcontratantes.

5.4. Agentes de tratamento

A Petrocoque mantém o registro das operacoes de tratamento de dados pessoais realizadas e
elabora periodicamente o relatério de impacto a protecdo de dados pessoais, inclusive de
dados sensiveis, referente as suas operacoes de tratamento de dados.

0 encarregado pelo tratamento de dados pessoais na Petrocoque devera ser divulgado
publicamente, de forma clara e objetiva, preferencialmente no sitio eletrénico da
Companhia, e realizar as atividades previstas no Normativo de Encarregado de Protecao de
Dados.

5.5. Seguranca e sigilo dos dados

A Petrocoque adota medidas de seguranca, técnicas e administrativas aptas a proteger os
dados pessoais de acessos nao autorizados e de situacoes acidentais ou ilicitas de destruicao,
perda, alteracdo, comunicacdo ou qualquer forma de tratamento inadequado ou ilicito,
conforme indicado no Normativo de seguranca da informacao.

Nota-se que os sistemas utilizados para o tratamento de dados pessoais devem ser
estruturados de forma a atender os requisitos de seguranca, aos padrdes de boas praticas e de
governanca e aos principios gerais previstos na LGPD.
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6. Responsabilidade

Todos os colaboradores, ou profissionais que executam suas atividades em nome ou em
beneficio econdomico da Petrocoque devem ler, compreender e zelar pelo cumprimento deste
normativo.

Os gestores dos departamentos da Petrocoque, além das responsabilidades ja mencionadas,
devem identificar situacdes de tratamento de dados pessoais e assegurar que os dados sobre
sua geréncia seguem as diretrizes indicadas nestes normativos.

Os profissionais relacionados aos departamentos de Tecnologia da informacao, Seguranca da
informacao e Juridico, além das responsabilidades supracitadas, devem prover o suporte e
solucdes para o cumprimento das diretrizes mencionadas nesta politica.

O Encarregado pelo Tratamento de Dados Pessoais, em conjunto com a administracao da
Petrocoque, além das responsabilidades supracitadas deve desenvolver mecanismos de
monitoramento a fim de assegurar que as diretrizes indicadas nesta politica estdao sob
cumprimento, bem como acompanhar os padroes e técnicas indicados pela autoridade
nacional.

7. Nao conformidade

A Petrocoque considera como nao conformidade a violacdo, omissao, tentativa ou auséncia de
cumprimentos das diretrizes, procedimentos ou conceitos indicados na Politica de Tratamento
de Dados Pessoais, voluntaria ou involuntariamente.

Os casos identificados como suspeita de nao conformidade devem ser reportados prontamente
ao Encarregado pelo Tratamento de Dados Pessoais, através do e-mail
privacidade@petrocoque.com.br.

8. Casos omissos

Em caso de dlvidas, os usuarios desta politica devem procurar prontamente o Encarregado
pelo Tratamento de Dados Pessoais, através do e-mail privacidade@petrocoque.com.br , para
esclarecimentos.

9. Revisoes

Esta politica deve ser revisada a cada 2 anos, ou a qualquer momento que a Administracdo
julgar necessario.

10. Documentos de referéncia

Lei 13.709/18 - Lei Geral de Protecao de Dados;

Lei 13.853/19 - Alteracao parcial da LGPD e Criacao da ANPD;
Norma de Tratamento de Dados Pessoais;

Avisos de privacidade.

11. Gestao da norma

A Politica de Tratamento de dados pessoais, aprovada pelo Conselho de administracdo em
02/08/2021, entrara em vigor a partir da data da sua aprovacao.
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